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제목 코로나19 관련 정보보안 강화 협조 요청

1. 관련 : 경창철 외사수사과-5413(2020.4.6. )

2. 코로나19와 관련하여 등장한 신종 악성코드를 안내하니 정보보안 강화 수칙을 준수

하여 주시기 바랍니다.

가. 신종악성코드("코로나바이러스") 주요 내용

○ 해당 악성코드는 MBR 디스크(부팅영역) 덮어쓰기 등을 통해 컴퓨터를 복구하지

못하게 하는 삭제형 악성S/W로, 피해자의 컴퓨터에서 작동하면 가장 먼저

coronav i rus.ba t 이 실행되어 컴퓨터 내에 COV I D-19라는 숨김 폴더를 만들고,

'윈도우 작업 관리자 '와 '사용자 접근 제어 '를 비활성화 시키며, 바탕화면 또

한 변경함

○ 이와 동시에 MBR 디스크 덮어쓰기로 컴퓨터를 사용하지 못하게 하고 있음

나. 정보보안 강화 수칙

○ 의심스러운 외부메일 열람하지 않고 삭제

○ 백신프로그램 설치하고 바이러스 검사하기

○ 운영체제 및 소프트웨어는 자동 업데이트 설정

○ 신뢰할 수 없는 웹사이트 방문 및 파일 다운로드 자제

3. 아울러, 유관 협회에서는 관련 의료기관에 同 내용을 신속히 전파하여 주시고, 의

료법 제23조의3에 따라 진료정보 침해사고 발생 시 진료정보침해대응센터로 신고하

시기 바랍니다.

※ (문의) 02-6360-6500(진료정보침해대응센터 상황실) , (신고) ce r t@khce r t .o r .k r

. 끝.
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